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Heti 6raszamok: | Eldadés: 2 | Tantermi gyak.: 0 | Laborgyakorlat: 2
Szamonkérés modja (vizsga/évkozijegy): Vizsga
A tananyag

Oktatasi cél: A didkok megismertetése az alapvetd informacidbiztonsagi technoldgiakkal,
fenyegetettségekkel és a lehetséges védelmi modszerekkel.

Tematika:

Témakor Oraszam

Elbadasok:

. hét: Attekintés az informatikai rendszerek biztonsaganak alapelveirdl

. hét: Kriptografiai alapok, a kriptografia torténelmi attekintése

hét: Kriptografiai hash algoritmusok

hét: Szimmetrikus kulcsu titkositd algoritmusok

hét: Nyilvanos kulcsu titkosito algoritmusok

hét: 1. Zarthelyi dolgozat

. hét: Jelszavak tarolasa, kulcslevezetési algoritmusok

SRR ERENE

. hét: Digitalis aldirasok és az azokhoz kapcsolddo protokollok

9. hét: Digitalis tanusitvanyok

10. hét: SebezhetOségek osztalyozasa és a ,,CVE” adatbazis hasznalata

11. hét: Sebezhetdség esettanulmanyok

12. hét: Social engineering

13. hét: 2. Zarthelyi dolgozat
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14. hét: Potlas, javitas

Gyakorlatok:

. hét: Bevezetés, munkakornyezet kialakitasa

. hét: Felhaszndlo- €s csoportkezelés

hét: Halozati forgalom elemzése Wiresharkkal

hét: Hash algoritmusok vizsgalata

hét: Titkosito algoritmusok vizsgalata

hét: 1. Zarthelyi dolgozat

. hét: Csomagsziird tiizfal

SRR

. hét: SQL injection sebezhetdségek vizsgalata

9. hét: Buffer overflow sebezhet0ségek vizsgélata

10. hét: Memoriakorrupcids sebezhetdségek vizsgalata

11. hét: Webes framework-0k sebezhetségeinek vizsgalata

12. hét: Biztonsagi masolat készitése, rendszervisszaallitis

13. hét: 2. Zarthelyi dolgozat
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14. hét: Potlés, javitas

Félévkozi kovetelmények

AZ ELOADASOK ES A LABORORAK LATOGATASA KOTELEZO!




Az értékelés modja

6. hét 1 db zarthelyi dolgozat az elméleti és a gyakorlati anyagbol.
Elfogadasi szint 50%.

13. hét 1 db zérthelyi dolgozat az elméleti és a gyakorlati anyagbol.
Elfogadasi szint 50%.

A potlas modja:

Potlasi lehetdség a 14 héten. Mindkét zarthelyi dolgozat pétolhato.

Alairas feltétele:

A 2 db ZH és a beadand¢ legalabb 50-50%-os szintii teljesitése.
Elégtelen potZH esetén az alairas a vizsgaidoszakban egy
alkalommal aldiraspotlo-vizsga keretében potolhato.

A vizsga médja: Irasbeli vizsga.

Szakirodalom

Kotelezo: | Kiadott anyagok (diasorok, videdk, esettanulmanyok)
Andrew S. Tanenbaum, David J. Wetherall - Szamitogép halozatok (2013,
Panem)
Bill von Hagen, Brian K. Jones - Linux bevetés kdzben (2006, Kiskapu)
Ajéanlott: | Buttyan Levente, Vajda Istvan: Kriptografia és alkalmazésai (2012,

Typotex)




