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Specializacié: Felhdé szolgaltatasi és IT biztonsag (Halozati technologiak,
Szamitégéphalozatok és felhbk biztonsaga, Informatikai rendszerek és szolgaltatasok
biztonsaga, Felhé szolgaltatasok, Virtualis halozatok és adatkézpontok technoldgiai)

1. Fizikai kozeg kivalasztasa: Hasonlitsa 6ssze a sodrott réz érpar és az optikai szal
alkalmazasat! Mutassa be a csillapitas, az athallas és az optikai veszteség gyakorlati
jelentéségét! Indokolja a kdzegvalasztast a tavolsag, a kapacitas és a kdrnyezet
alapjan! Fé technolbgiak és fogalmak: Twisted pair, optical fiber, attenuation, crosstalk
A felhé miikodési modellje és alkalmazhatosaga: Ismertesse a felhd 6t alapvetd
jellemzéjét: az igény szerinti 6nkiszolgalast, a széles korl halozati hozzaférést, az
er6forras-megosztast, a gyors rugalmassagot és a mért szolgaltatast! Kilonitse el a
felhét a puszta virtualizaciotol vagy tavoli szerverlizemeltetéstél! Mutassa be, milyen
igények mellett jelent elényt vagy hatranyt a felhd alkalmazasa! F6 technologiak és
fogalmak: On-demand self-service, broad network access, resource pooling, rapid
elasticity, measured service

2. Jelatvitel és hibadetektalas: Kilonitse el a vonalkédolas, a modulacid és a
hibadetektalas feladatat! A Manchester vagy PAM példajan ismertesse a bitek fizikai
jelekké alakitasanak elvét! Mutassa be az Ethernet FCS szerepét, és kulonitse el a
véletlen hibak felismerését a biztonsagi integritasvédelemtél! F6 technolégiak és
fogalmak: Line coding, modulation, Manchester/PAM, FCS
Virtualis gépek és konténerek 6sszehasonlitasa: Mutassa be a virtualis gépek és
konténerek felépitését, izolacidjat és erdforras-kezelését! Hasonlitsa dssze a
hypervisorra és a kdzds kernelre épulé mikddést! Indokolja a futtatasi kérnyezet
kivalasztasat az alkalmazas kdvetelményei és az Uzemeltetési raforditas alapjan! F&
technolégiak és fogalmak: VM, hypervisor, guest OS, container

3. Cimek szerepe a halézati kommunikaciéban: Mutassa be az adatkapcsolati cimzés
(MAC), az IP-cimzés és a portszamok eltér6 feladatat! Egy tavoli szolgaltatas
elérésénél szemléltesse, hogyan kapcsolddnak ezek a cimek a beagyazashoz, és
melyek valtoznak a tovabbitas soran! Fé technolégiak és fogalmak: Ethernet, MAC, IP,
ports, encapsulation
Identitas és hozzaférés-kezelés: Kilonitse el az azonositast, a hitelesitést és a
jogosultsagellenérzést! Mutassa be az MFA, a szerepkdrok és a legkisebb jogosultsag
elvének szerepét az IAM-ban! Egy felhdszolgaltatas példajan ismertesse a felhasznaloi
és szolgaltatasidentitdas kulonbségét! F& technologiak és fogalmak: 1AM,
authentication, authorization, MFA, RBAC

4. Ethernet-keretek és kapcsolasi technikak: Mutassa be az Ethernet-keret f6 mezdit
és a MAC-cim felépitését! Hasonlitsa 6ssze a store-and-forward és a cut-through
tovabbitast az FCS-ellendrzés és a késleltetés szempontjabdl! Kildnitse el a keret
hibadetektalasat a hibas adat ujrakildésétdl! FS technolégiak és fogalmak: Ethernet
frame, MAC address, FCS, store-and-forward, cut-through
Felhéalapu tarolasi megoldasok kivalasztasa: Hasonlitsa dssze a blokk-, fjl- és
objektumtarolas hozzaférési modjat és felhasznalasi teruleteit! Mutassa be, hogyan
befolyasolja a valasztast a teljesitményigény, a hozzaférési gyakorisag és a koltség!
Indokoljon tarolasi megoldast egy valasztott alkalmazasi példara! Fé technologiak és
fogalmak: Block/file/object storage, performance, access frequency, cost



Obudai Egyetem Alba Regia Kar Mérndkinformatikus alapszak BSc

Természettudomanyi és Szoftvertechnolégiai Intézet Felhé szolgaltatasi és IT biztonsag
specializacio

Székesfehérvar nappali tagozat, F tanterv
5. Kapcsolok tanulasa és kerettovabbitasa: Mutassa be a kapcsolé MAC-cimtanulasat

€s a kapcsolasi tabla hasznalatat! Egyszeri példan hasonlitsa 6ssze az ismert és
ismeretlen unicast, valamint a broadcast tovabbitasat! Ismertesse egy allomas
athelyezésének hatasat a tanult cimekre! F6 technolégiak és fogalmak: MAC address
table, learning, forwarding, flooding, aging

Felhészolgaltatasi modellek és felelésségi hatarok: Hasonlitsa 6ssze az laaS, a
PaaS és a SaaS modellt a szolgaltaté és az Ugyfél feladatai alapjan! Mutassa be a
szlkséges kontroll, a rendelkezésre allé szakértelem és az lizemeltetési teher hatasat
a valasztasra! Ismertesse a megosztott felelésség elvét egy valasztott szolgaltatas
példajan! F6 technolbgiak és fogalmak: laaS, PaaS, SaaS, shared responsibility model
VLAN-ok és halézati elkiilonités: Mutassa be a VLAN-ok szerepét, az access és
trunk kapcsolatok, valamint a tagging és a native VLAN miikdédését az IEEE 802.1Q
példajan! Egyszer(i abran szemléltesse a VLAN-ok kdzétti routingot! Kaldnitse el a
VLAN-elkllonitést a hozzaférési jogosultsagtol! FS technoldgiak és fogalmak: VLAN,
access/trunk, IEEE 802.1Q, tagging, native VLAN, inter-VLAN routing

Virtualis halozatok és alhalézatok a felhében: Mutassa be a virtualis halézatok,
alhalézatok és utvonaltablak szerepét! Kulonitse el a publikus és privat elérhetdséget,
és ismertesse a kimend internetelérés lehetbségeit! Egyszer( abran mutassa be egy
publikus alkalmazaskomponens és egy privat adatbazis haldzati kapcsolatat! 6
technolégidk és fogalmak: Virtual network, subnet, route table, public/private
reachability

Redundans kapcsolt halézatok: Mutassa be a redundans Ethernet-kapcsolatok
szemléltesse egy kapcsolat kiesésének hatasat és az RSTP céljat! Kiilonitse el az L2
hurokmegel6zést az L3 csomagok TTL/Hop Limit szerinti korlatozasatol! F&
technolégiak és fogalmak: STP/RSTP, BPDU, root bridge, port roles

Tanusitvanyok és bizalom: Mutassa be a digitdlis tanusitvany, a
hitelesitésszolgaltatd és a bizalmi lanc fogalmat! Ismertesse a tanusitvany
ellen6rzésének céljat és a hibas ellendrzés kdvetkezményét! Kuldnitse el a titkositott
kapcsolatot a megfeleléen hitelesitett végponttal Iétrehozott kapcsolattol! F&
technoldgiék és fogalmak: Certificate, CA, chain of trust, validation

Linkaggregacio és kapacitas: Mutassa be a linkaggregacié és az LACP mikddési
elvét! Kulonitse el az Osszesitett kapacitast egyetlen adatfolyam sebességétél!
Egyszerl példan ismertesse egy tagkapcsolat kiesésének hatasat, és roviden
hasonlitsa 6ssze a Layer 2 és Layer 3 aggregalt interfész hasznalatat! F6 technolégiak
és fogalmak: LAG, LACP, port-channel, Layer 2/Layer 3

Tobbrétegli alkalmazas felhdéarchitekturaja: Mutassa be a megjelenitési,
alkalmazasi és adatréteg feladatat és kapcsolatait! Ismertesse az egyes komponensek
0nallé méretezésének és elkiulonitésének elényeit! Egyszer(i abran szemléltesse az
adat utjat és a rétegek kozotti szikséges hozzaféréseket! Indokolja a menedzselt vagy
sajat Uzemeltetésli komponensek valasztasat! F6 technologiak és fogalmak: Multi-tier
architecture, presentation/application/data tier, managed/self-managed service

Az alapértelmezett atjaré redundanciaja: Mutassa be az els6 ugras redundanciajat
a HSRP példajan! Ismertesse a virtualis cimek és az aktiv/tartalék szerep feladatat!
Egy kiesési példan mutassa be a prioritas, a preempt és a tracking szerepét, kildnitve
az atjardhibat a kulsé kapcsolat hibajatol! F§ technolbdgiak és fogalmak: HSRP, virtual
IP/MAC, active/standby, preempt, tracking

Terheléselosztas és allapotellendérzés: Mutassa be a terheléselosztd szerepét és a
halozati, illetve alkalmazasi szinti elosztas kilonbségét! Ismertesse az
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allapotellenérzés és a munkamenet-kezelés jelentéségét! Mutassa be, mi térténik egy
alkalmazaspéldany kiesésekor, és milyen feltételekkel maradhat hasznalhaté a
szolgaltatas! F6 technologiak és fogalmak: Load balancing, network/application layer,
health check, session management

IPv4-alhalézatok kialakitasa: Mutassa be az IPv4-cim, a maszk és a prefix szerepét!
Egy tobb szervezeti egységbdél allo telephely példajan indokolja az alhalozatok
méretezését és a bdvitési tartalékot! Kildnitse el a helyi és tavoli célhoz térténd
tovabbitast! F6 technoldgiak és fogalmak: IPv4, subnetting, CIDR, default gateway
Régiok, rendelkezésre allasi zonak és hibatartomanyok: Ismertesse a régié és a
rendelkezésre allasi zona szerepét! Mutassa be, milyen hibak ellen véd a tébbzonas
vagy tobbrégidés kialakitas, és mely figgéségek maradhatnak kézdsek! Indokolja az
elhelyezést a késleltetés, rendelkezésre allas és koltség alapjan! F6 technolégidk és
fogalmak: Region, availability zone, failure domain, multi-zone/multi-region
IPv6-cimek és helyi elérhet6ség: Mutassa be az IPv6-cim felépitését és a globalis,
link-local és ULA cimek szerepét! Hasonlitsa 6ssze az IPv4 ARP és az IPv6
szomszédfelderités feladatat! Egyszer(i példan kulonitse el a helyi szomszéd és a
tavoli halézat elérését! F6 technolégiak és fogalmak: IPv6, global unicast, link-local,
ULA, ARP, Neighbor Discovery

Mentések védelme és helyreallithatosaga: Mutassa be a mentések elkilonitésének
és hozzaférés-védelmének céljat! Ismertesse az offine vagy modosithatatlan
példanyok szerepét a kozos hibak és tdmadasok ellen! Mutassa be, hogyan ellenérizné
a tényleges visszaallithatésagot! F6 technolégiak és fogalmak: Backup isolation,
offline/immutable backup, restore test

Cimtervezés és utvonal-6sszegzés: Ismertesse az |IPv4-alhalézatokra bontas és az
utvonal-6sszegzés kapcsolatat! Egyszeri peldan mutassa be, hogyan hirdetheték tobb
alhalézat utvonalai egy kdzds prefixszel, és mi a tul tag 6sszegzés kockazata! Réviden
térjen ki az IPv6-cimtervezés eltéré szempontjaira! F6 technoldgiak és fogalmak: IPv4,
subnetting, CIDR, route summarization, IPv6

Felhé-eré6forrasok szervezése és governance: Mutassa be az eréforrasok
szervezeti és kornyezeti elklldnitésének céljat! Ismertesse a névkonvencidk, cimkeék,
szabalyzatok és kvotak szerepét! Mutassa be, hogyan tamogatjak ezek a felelésségek
tisztazasat, az ellenérizhet6séget és a koltségek hozzarendelését! F6 technologiak és
fogalmak: Governance, naming convention, tags, policies

Automatikus halézati konfiguracié: Vezesse végig a DHCPv4 kezdeti cimkiosztasat
egy cim nélkili kliens esetén! Ismertesse a broadcast/unicast, a DHCP-relay és a
bérletmegujitas szerepét! Réviden hasonlitsa O0ssze ezt az IPv6 RA/SLAAC és
DHCPv6 megoldasaval, az atjar6 megismerésére is kitérve! F§ technoldgiak és
fogalmak: DHCPv4, DORA, DHCP-relay, lease, IPv6 RA/SLAAC, DHCPv6

Helyi, publikus és hibrid infrastruktira 6sszehasonlitasa: Hasonlitsa 6ssze a helyi,
publikus felhés és hibrid elhelyezést! Mutassa be a kontroll, az integracio, a késleltetés
és az Uzemeltetési felel6sség szempontjait! Indokolja az elhelyezési dontést egy
alkalmazas adatkezelési és Uzleti kdvetelményei alapjan! F& technolbgiak és fogalmak:
On-premises, public cloud, hybrid infrastructure, responsibility boundary

Névfeloldas és szolgaltataselérés: Mutassa be a DNS hierarchigjat, a rekurziv és
autoritativ kiszolgaldk szerepét! Egyszeril lekérdezésen ismertesse a gyorsitétarazas
és a DNS TTL jelentéségét! Kulonitse el a sikeres névfeloldast a szolgaltatas tényleges
elérhet6ségétdl! F6 technologiak és fogalmak: DNS, recursive resolver, authoritative
server, caching, TTL
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Alkalmazasok felhébe koltoztetése: Mutassa be a meglévd alkalmazas felhébeli
futtatasi koérnyezetének kivalasztasi szempontjait  és a  szlkséges
alkalmazasvaltoztatasok szerepét! Ismertesse a fliggéségek, az adatmozgatas és a
kiesési id6 jelentéségét! Térjen ki a tesztelésre, a visszaallitasi tervre és az atallas utani
mikodési és biztonsagi ellendrzésre! Indokolja a migracios megoldast a varhatd
elénydk, a kockazat és a raforditas alapjan! F6 technolégiak és fogalmak: Workload,
runtime/platform selection, application dependencies, data migration

Routing tabla és csomagtovabbitas: Ismertesse a kozvetlen, statikus és
dinamikusan tanult dtvonalak fogalmat és szerepét! Kildnitse el az adminisztrativ
tavolsag és a metrika szerinti Utvonalvalasztast a longest prefix match miikédésétol!
Egyszer( routing tabla alapjan vezesse le a kdvetkezd ugras és a kimend interfész
meghatarozasat! Fé technologiék és fogalmak: Routing table, administrative distance,
metric, longest prefix match

Tamadasi felillet és rendszermegerésités: Mutassa be a tamadasi felllet és a
hardening kapcsolatat! Ismertesse a szikségtelen szolgaltatasok és jogosultsagok
csOkkentésének szerepét! Egyszerl rendszerpéldan mutassa be, hogyan egészitik ki
egymast a megeldz6, észlel6 és korlatozo intézkedések! F6 technolbdgiak és fogalmak:
Attack surface, hardening, least privilege, defense in depth

Tavolsagvektoros utvonalvalasztas: Mutassa be a distance-vector Utvonalvalasztas
informacidcseréjét a RIP példajan! Ismertesse a metrika és a frissitések szerepét!
Egyszeri hal6zaton vezesse le, hogyan ismernek meg a routerek egy Uj célhalézatot,
és mutassa be a megkdzelités f6 korlatait! FS technoldgiak és fogalmak: RIP, distance-
vector routing, metric, route update

Publikus és privat szolgaltataselérés a felh6ben: Mutassa be a publikus végpont
és a privat szolgaltataselérés kulonbségét! Ismertesse a kimend kapcsolat, a bejové
kozzététel és a névfeloldas szerepét! Egyszeri abran indokolja, mely komponensek
legyenek kozvetlenll elérhetdk, és hol lehet sziikség koztes proxyra! Magyarazza el,
hogyan egésziti ki egymast a halézati szlrés és a hitelesités a szolgaltatas
védelmében! F6 technolégiak és fogalmak: Public endpoint, private access,
inbound/outbound connectivity, DNS

Utvonalvalasztasi hurkok és konvergencia: Mutassa be, hogyan alakulhat ki
routinghurok késve frissuld utvonalinformaciobol! A RIP példajan ismertesse a split
horizon és a route poisoning szerepét! Hasonlitsa 6ssze az L3 hurokkezelést az L2
STP-megoldasaval, és ismertesse a TTL/Hop Limit korlatjat! Fé technolégiak és
fogalmak: Routing loop, RIP, split horizon, route poisoning, TTL/Hop Limit
Automatizalt eréforras-létrehozas és infrastruktira mint kéd: Mutassa be a kézi
és deklarativ er6forras-kezelés kuildnbségét! Ismertesse az ismételhetéség, a
verzidkezelés és a konfiguracibeltérés jelentéségét! Magyarazza el, hogyan tamogatja
az infrastruktura mint kéd a jovahagyott biztonsagos alapkonfiguracié kdvetkezetes
alkalmazasat és ellen6rzését! Mutassa be az automatizalas elényeit és kockazatait
tdbb kornyezet egységes kialakitasakor! F6 technoldgiak és fogalmak: Infrastructure
as Code/laC, declarative configuration, version control, configuration drift

Link-state utvonalvalasztas: Mutassa be a link-state utvonalvalasztas mikodését az
OSPF példajan! Ismertesse az LSDB és az SPF-szamitas szerepét! Egyszeri
halézaton vezesse végig a cost alapjan térténd utvonalvalasztast és egy kapcsolat
kiesésének hatasat! F6 technolégiak és fogalmak: OSPF, LSDB, SPF, cost,
convergence

Felhéalapu adatbazisok és menedzselt szolgaltatasok: Hasonlitsa 0ssze a sajat
Uzemeltetésli és menedzselt adatbazist! Ismertesse a relacios és nem relacios
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Mutassa be a rendelkezésre allas, a mentés és az Uzemeltetési felelésség
jelentéségét! Térjen ki a hozzaférés-szabalyozas, valamint a tarolas és tovabbitas
kdzbeni titkositas szerepére az adatok védelmében! F6 technoldgiak és fogalmak: Self-
managed/managed database, relational/non-relational database, backup, availability
Szomszédsag és adatbazis-szinkronizacio: Mutassa be, hogyan alakitanak ki az
OSPF-routerek szomszédkapcsolatot és egyeztetik topoldgiai adatbazisukat! Vezesse
végig a szomszédsag és az adatbazis-szinkronizacio f6 1épéseit! Réviden magyarazza
meg a DR/BDR szerepét k6zds Ethernet-halézaton! F6 technolégiak és fogalmak:
OSPF, Hello, adjacency, LSDB synchronization, DR/BDR

Sérilékenységek és javitasuk priorizalasa: Ismertesse a CVE és a CVSS szerepét!
Kllonitse el a technikai sulyossagot a tényleges kockazattol! Egy példan indokolja a
javitas sorrendjét a kitettség és az Uzleti hatas alapjan, és mutassa be az eredmény
ellenérzésének céljat! Fé technoldgiak és fogalmak: CVE, CVSS, exposure, patching,
risk

Hierarchikus utvonalvalasztas: Mutassa be, miért osztjuk area-kra az OSPF-
a mas terlletekrél kapott elérhetéségi informaciotol! Roviden hasonlitsa 6ssze a
normal, stub és NSSA teriletek informacioigényét és kilsé utvonalkezelését! F&
technolégiék és fogalmak: OSPF areas, backbone, ABR, normal/stub/NSSA
Szamitasi kapacitds méretezése és skalazasa: Hasonlitsa 6ssze a vertikalis és
horizontalis skalazast! Mutassa be a kapacitas, a terhelés és a valaszid6 kapcsolatat!
Ismertesse az automatikus skalazas mikdodési elvét és korlatait, valamint az alul- és
tulméretezés koltség- és szolgaltatasi hatasat! F6 technolégiak és fogalmak: Scale
up/down, scale out/in, autoscaling, capacity

Redisztribucioé és kiilsé utvonalak: Ismertesse a redisztribucid fogalmat és céljat
kilénb6z6 utvonalforrasok kdzott! Az OSPF példajan mutassa be az ASBR szerepét
és a kuls6 prefix hirdetését! Ismertesse a visszahirdetés kockazatat és a szlirés
szerepét! F6 technolégiak és fogalmak: Redistribution, OSPF, ASBR, external route,
route filtering

Alkalmazasallapot és tobbpéldanyos miikddés: Kildnitse el az allapottartd és
allapot nélklli alkalmazaskomponenseket! Mutassa be a munkamenet, a kozo0s
adattarolas és a gyorsitotar szerepét tobbpéldanyos mikdodésnél! Ismertesse az
allapotkezelés hatasat a skalazasra és a példanyok cseréjere! F6 technologiak és
fogalmak: Stateful/stateless application, session state, shared storage, cache

A BGP szerepe és az utvonalak megosztasa: Ismertesse a BGP céljat és
prefixhirdetésének elvét! Mutassa be az eBGP és az iBGP szerepét, a NEXT_HOP és
a belsd routing kapcsolatat! Hasonlitsa 6ssze a default route és a részletes BGP-
utvonalak alkalmazasat; réviden térjen ki a route reflector céljara! F6 technolégiak és
fogalmak: Default route, eBGP/iIBGP, NEXT_HOP, route reflector

Eseményvezérelt és aszinkron alkalmazasmiikdodés: Mutassa be a kdzvetlen
szinkron hivas és az uzenetkOzvetiton keresztuli kommunikacio kulonbségeét!
Ismertesse a sor és a publikalas-feliratkozas modell szerepét! Mutassa be a terhelési
csucsok, az ismételt feldolgozas és a komponenshibak kezelésének szempontjait! F6
technolégiak és fogalmak: Synchronous/asynchronous communication, message
broker, queue, publish/subscribe

BGP-utvonalvalasztas és routingpolitika: Mutassa be a BGP routingpolitika és az
utvonal-attributumok szerepét! Egy kétkijaratos példan vezesse végig a valasztast a
LOCAL_PREF és az AS_PATH alapjan! Ismertesse a NEXT_HOP elérhet6ségének



Obudai Egyetem Alba Regia Kar Mérndkinformatikus alapszak BSc

Természettudomanyi és Szoftvertechnolégiai Intézet Felhé szolgaltatasi és IT biztonsag
specializacio
Székesfehérvar nappali tagozat, F tanterv

24.

25.

26.

27.

feltételét és a routingpolitika eltérését a pusztan legrovidebb ut keresésétél! Fé
technolbgiék és fogalmak: BGP, LOCAL_PREF, AS_PATH, NEXT_HOP

Biztonsagi események és kezdeti reagalas: Kilonitse el a biztonsagi eseményt és
az incidenst! Mutassa be a naplok és riasztasok szerepét az észlelésben! Egyszeri
esetben indokolja az elklldnités, a bizonyitékmegbrzés és a szolgaltatas
helyreallitasanak f6 szempontjait! F6 technolégidk és fogalmak: Security
event/incident, logging, detection, containment

MPLS és cimkealapu tovabbitas: Mutassa be az MPLS mikddési elvét és
kapcsolatat az IP-routinggal! Egyszeri( szolgaltatéi halézaton szemléltesse a cimkék
hasznalatat a csomag tovabbitasa soran! Ismertesse a forgalomelkilonités szerepét,
és kulonitse el azt a titkositastol! F6 technolégiak és fogalmak: MPLS, label switching,
push/swap/pop, traffic isolation

Felhészolgaltatasok osszekapcsolasa és fiiggéségei: Mutassa be az alkalmazas
€s a menedzselt szolgaltatasok kodzotti fliggbségeket! Ismertesse az idékorlatok,
Ujraprébalkozasok és hibaterjedés szerepét! Egyszeri szolgaltatasi abran mutassa be,
hogyan korlatozhaté egy fiiggé komponens hibajanak hatasa! F& fechnolégiak és
fogalmak: Service dependencies, timeout, retry, failure propagation

Cimforditas és elérhetdéség: Mutassa be az IPv4 NAT/PAT mikodését és a forditasi
tabla szerepét a vissziranyu forgalomban! Egyszeri példan vezesse végig a cimek és
portok valtozasat! Kllonitse el a cimforditast a hozzaférési védelemtdl, és rdviden
térjen ki az IPv6 NAT nélkuli elérésére! F6 technoldgiak és fogalmak: NAT, PAT,
translation table, inbound access

Felhékoltségek és fogyasztasalapu miikodés: Mutassa be a szamitasi, tarolasi és
adatforgalmi koltségek f6 tényezéit! Ismertesse a kihasznaltsag, a kapacitasvallalas és
a rugalmas fogyasztas kozotti kompromisszumokat! Mutassa be a koltségek
hozzarendelésének, a kereteknek és a koltségriasztasoknak a szerepét! F6
technolégiak és fogalmak: Compute/storage/data ftransfer costs, utilization,
commitment, cost allocation

TCP-kapcsolatok létrehozasa és lezarasa: Vezesse végig a TCP haromutas
kézfogasat és szabalyos lezarasat a jelzébitek, sorszamok és nyugtak szerepével!
Roéviden ismertesse az RST jelentéségét! Kilonitse el a kapcsolat létrejottét az
alkalmazasi kérés sikerétdl! F6 technolégiak és fogalmak: TCP, SYN/ACK/FIN/RST,
sequence/acknowledgement numbers

Eréforrasok életciklusa és kornyezetek elkiilonitése: Mutassa be a fejlesztési,
teszt- és éles kornyezet elklilonitésének céljat! Ismertesse az eréforrasok
létrehozasanak, médositasanak és megsziintetésének szempontjait! Mutassa be az
elfelejtett eréforrasok koltség- és biztonsagi hatasat! Fé technoldégiak és fogalmak:
Development/test/production, resource lifecycle, decommissioning

Megbizhaté adatatvitel és adatvesztés: Mutassa be a TCP sorszamozasanak,
nyugtazasanak és ujrakuldésének szerepét! Egyszerli Uzenetvaltason szemléltesse
egy elveszett adat helyreallitasat! Hasonlitsa 0ssze ezt az UDP szolgaltatasaval és az
alkalmazasra harulé feladatokkal! F& technologiak és fogalmak: TCP/UDP,
acknowledgement, retransmission, reliability

Zero Trust és hozzaférési dontések: Ismertesse a Zero Trust alapelveit! Mutassa be
az identitas, az eszkdzallapot és a legkisebb jogosultsag szerepét egy erdforras
elérésében! Kulonitse el a hozzaférés célzott ellenérzését a pusztan belsd halozati
jelenléten alapuld bizalomtol! F6 technologiak és fogalmak: Zero Trust, identity, device
posture, least privilege
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29.

30.

31.

32.

halézati torlodas kezelésétdl! Mutassa be a TCP fogadéi és torlédasi ablakanak
szerepét! Egyszeri példan indokolja, miért nem hatarozza meg dnmagaban a névleges
linksebesség a tényleges atvitelt! F6 technologiak és fogalmak: TCP, receive window,
congestion window, latency

Konténeres alkalmazasok életciklusa: Mutassa be a konténerkép és a futé konténer
kuldnbségét! Ismertesse a telepités, a frissités, az allapotellenérzés és a példanycsere
szerepét! Mutassa be a tartds adatok és a konfiguracié elkllonitésének jelentéségét!
F& technolégiak és fogalmak: Container image, running container, deployment, health
check

MTU és csomagméret alagutakban: Mutassa be az MTU és a TCP MSS kapcsolatat!
Ismertesse az alagut tobbletfejlécének hatasat a csomagméretre! Mutassa be az IPv4
toredezés és a Path MTU Discovery szerepét, révid IPv6-6sszehasonlitassall F6
technoldgiék és fogalmak: MTU, MSS, tunneling, fragmentation, PMTUD

Monitoring és szolgaltatasi allapot: Mutassa be az infrastruktura-metrikak és az
alkalmazasi allapotellen6rzések kulonbségét! Ismertesse a naplok, metrikak és
elosztott nyomkovetés szerepét, valamint a napléadatok 6sszekapcsolasanak és
védelmének jelentéségét! Magyarazza el, hogyan allapithatd meg, hogy egy
szolgaltatas a felhasznal6 szamara valéban mikodik-e! Térjen ki arra, miért nem jelent
minden riasztas tényleges hibat vagy biztonsagi incidenst! FS technolégidk és
fogalmak: Metrics, logs, distributed tracing, application health check

ACL-ek kiértékelési logikaja: Mutassa be a cimek, protokollok és portok alapjan
torténd csomagsziirést! Ismertesse a szabalysorrend, a first match és az implicit deny
mikodését! Egyszerl kliens—szerver igénybdl vezessen le engedélyez6 és tiltd
szabalyokat, a vissziranyu forgalommal egyutt! Fé technolégiak és fogalmak: ACL,
address/port matching, first match, permit/deny

Hibrid halézati 6sszekottetések: Hasonlitsa 6ssze az interneten kialakitott VPN és a
dedikalt kapcsolat szerepét! Mutassa be a cimzés, az utvonalvalasztas és a
névfeloldas 06sszhangjanak szikségességét! Indokolja a kapcsolatvalasztast a
késleltetés, a kapacitas, a rendelkezésre allas és a kdltség alapjan! Fé technolégiak és
fogalmak: VPN, dedicated connection, addressing, routing

Allapottarté tiizfal és proxy: Hasonlitsa &ssze a stateless sziirés, a stateful tiizfal és
az alkalmazasi proxy mikodését! Egy kliens—szerver példan mutassa be a
kapcsolatallapot és a vissziranyu forgalom kezelését! Ismertesse az aszimmetrikus
utvonal kovetkezményét! F6 technolégiak és fogalmak: Stateful/stateless filtering,
proxy, connection state, asymmetric routing

Webalkalmazasok biztonsagi alapjai: Mutassa be a hibas bemenetkezelés és
hozzaférés-ellen6rzés kockazatait! Egyszerl példan ismertesse az alkalmazasi
védelem és a haldzati szlrés eltéré szerepét! Ismertesse az OWASP szerepét az
alkalmazasbiztonsagi kockazatok rendszerezésében! F6 technoldgiak és fogalmak:
Input validation, access control, OWASP, application security

Védett halézati 6sszekottetések: Hasonlitsa dssze a site-to-site és a remote-access
VPN felépitését! Egyszerl abran mutassa be az alagut belsd és kilsé forgalmat!
Ismertesse a hitelesités, titkositas és integritdsvédelem szerepét az IPsec vagy TLS-
alapu megoldas példajan! Fé technologiék és fogalmak: VPN, tunneling, IPsec/TLS,
authentication, encryption

Felhéalapu alkalmazaselérés és késleltetés: Mutassa be a halozati tavolsag és a
késleltetés hatasat a felhdalkalmazasok hasznalatara! Ismertesse a gyorsitétarazas és
a tartalomelosztas szerepét! Kulonitse el a statikus tartalom gyorsitasat az alkalmazasi
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és adatbazis-miveletek késleltetésének csdkkentésétdl! FS technologiak és fogalmak:
Latency, caching, content distribution/CDN, static content

Wi-Fi-csatornak és atviteli minéség: Mutassa be a csatornavalasztas,
csatornaszélesség és interferencia hatasat a Wi-Fi mikodésére! Ismertesse az OFDM-
alvivék és a QAM szerepét mikodeési elv szintjén! Indokolja a sebesség és a jelmindség
kozotti kompromisszumot! FS technolégidk és fogalmak: Wi-Fi, channel overlap,
OFDM, QAM, SNR

Virtualizalt eréforrasok és teljesitmény: Mutassa be a fizikai és virtualis eréforrasok
kapcsolatat! Ismertesse az eréforras-megosztas, a tulzott konszolidacid és az
er6forras-verseny hatasat! Mutassa be, hogyan kulonithet6 el az alkalmazas hibaja a
futtatokornyezet kapacitasproblémajatol! FS technoldgiak és fogalmak: Virtual/physical
resources, resource sharing, excessive consolidation, resource contention

Vezeték nélkuli kozeg-hozzaférés: Mutassa be a CSMA/CA mikodését és a
visszaigazolas, illetve Ujrakuldés szerepét! Hasonlitsa 6ssze a vezetékes és vezeték
nélkuli kdzeg hasznalatat! Egyszeri példan ismertesse a megosztott radids kapacitas
és a rejtett allomas problémajat! Fé technoldgiak és fogalmak: Wi-Fi, CSMA/CA, ACK,
retransmission, hidden node

Felhébeli halézati hozzaférés-szabalyozas: Mutassa be az alhalézati és
er6forrashoz rendelt forgalomszabalyok eltéré hatokorét! Ismertesse az utvonaltabla
€s a hozzaférési szabaly egyuttmikodését! Egyszeri(i abran mutassa be, mi szikséges
egy alkalmazas és adatbazis kozo6tti kapcsolat engedélyezéseéhez! Indokolja, hogyan
ellenérizné, hogy az engedélyezett kapcsolat mikodik, a nem engedélyezett
hozzaférés pedig tiltott! F6 technolégiak és fogalmak: Subnet/resource-level rules,
route table, access rule

Wi-Fi-csatlakozas és védelem: Mutassa be a kliens és az access point kozotti
kapcsolat kialakulasanak f6 Iépéseit! Hasonlitsa 0ssze a Personal és Enterprise
hozzaférést a WPA2/WPA3 példajan! Ismertesse az IEEE 802.1X és a RADIUS
szerepét a vallalati hitelesitésben! F§ technolégiak és fogalmak: Association,
WPA2/WPA3, Personal/Enterprise, 802.1X, RADIUS

Konténerek biztonsagi hatarai: Mutassa be a konténeres izolacié lehet6ségeit és
korlatait! Ismertesse a megbizhaté képek, a minimalis jogosultsag és a gazdarendszer
védelmének szerepét! Kilonitse el a csomagolhatdosagot a biztonsagossagtol! Fé
technolégiak és fogalmak: Container isolation, trusted image, least privilege, host
security

Biztonsagi célok és kockazatalapu védelem: Mutassa be a bizalmassag, a
sértetlenség és a rendelkezésre allas jelentését! Kildnitse el a védendd értéket, a
fenyegetést, a sérilékenységet és a kockazatot! Egyszerli szolgaltatasi példan
indokoljon védelmi intézkedést az Uzleti hatas és a fennmaradd kockazat alapjan! F&
technoldgiak és fogalmak: CIA, asset, threat, vulnerability, risk

Alkalmazasfrissités és szolgaltatasfolytonossag: Mutassa be az alkalmazas
telepitésének és frissitésének szerepét, valamint a szolgaltato és az tgyfél felel6sségi
hatarait! Ismertesse az allapotellenérzés és a visszaallitas szerepét! Mutassa be az
alkalmazasverzio, a fligg6ségek és a konfiguracido kezelésének jelentéségét a
szolgaltatas miikodésében! F§ technolégiak és fogalmak: Deployment, application
update, responsibility boundary, health check

Kriptografiai mechanizmusok szerepe: Hasonlitsa 0ssze a szimmetrikus és
aszimmetrikus titkositas, a hash és a digitalis alairas céljat! Egyszer(i példan mutassa
be, melyik milyen biztonsagi tulajdonsagot tdmogat! Ismertesse a kulcsok védelmének
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jelentéségét! F6 technoldgiak és fogalmak: Symmetric/asymmetric encryption, hash,
digital signature

Elosztott felhészolgaltatas hibakeresése: Mutassa be az alkalmazas, a halézat és
a menedzselt szolgaltatasok hibainak elkiulonitését! Ismertesse a metrikak, naplok és
nyomkdvetési adatok egyuttes hasznalatat! Egy lassu vagy id6szakosan hibas
szolgaltatas példajan indokolja a vizsgalat lépéseit és hatdkorét! Magyarazza el,
hogyan ellenérizné a javitas eredményét és azt, hogy a szikséges vedelmi bedllitasok
valtozatlanul érvényesiinek! F6 technolégiak és fogalmak: Metrics, logs, traces,
application/network/service troubleshooting

Halézati hibak szisztematikus vizsgalata: Egy kliens IP-cimmel rendelkezik, de egy
tavoli webszolgaltatast nem ér el. Mutassa be a hibakeresés logikajat, a valasztott
vizsgalatok eredményeinek értelmezésével! Kilonitse el a haldzati, szallitasi és
alkalmazasi hibakat, valamint a sikeres elérhetéségi tesztet a mikodd szolgaltatastol!
Fé technolégiak és fogalmak: TCP/IP, DNS, ICMP, TCP, ACL/firewall

Magas rendelkezésre allas és katasztréfa utani helyreallitas: Kilonitse el a magas
rendelkezésre allas és a katasztrofa utani helyreallitas céljat! Mutassa be a zénak,
régiok és kozos fuggéségek szerepét! Ismertesse az RPO és az RTO jelentését, és
indokoljon megoldast az elfogadhat6é adatvesztés, kiesési idé és koltség alapjan! F&
technolégiak és fogalmak: High availability/HA, disaster recovery/DR, region,
availability zone, RPO, RTO

Hal6zati failover és kapcsolatfolytonossag: Egy els6dleges és tartalék
internetkijarat példajan mutassa be a hibafelismerést és az utvonalvaltast! Ismertesse,
mi térténik az uj és a mar fennallé kapcsolatokkal, ha a NAT vagy a stateful tizfal
allapota nem kerul at a tartalék eszkdzre! Kulonitse el az IP-elérhetbséget a
munkamenet folytonossagatol! F6 technoldgiak és fogalmak: Failover, convergence,
NAT, connection state

Titkok és hitelesitési adatok kezelése: Mutassa be a jelszavak, API-kulcsok és
egyéb titkok kezelésének kockazatait! Ismertesse a kdzponti tarolas, a hozzaférés-
korlatozas és a rotacié szerepét! Klildnitse el az alkalmazas konfiguraciojat a titkos
hitelesitési adatoktdl! FS technoldgiak és fogalmak: Secrets, API keys, secret store,
access control, rotation

Telephelyek halézatainak integracidja: Egy akvizicid utan korabban 6nallo
telephelyek  haldzatait kell oOsszekapcsolni. Mutassa be a cimterek
0sszehangolasanak, a szegmentacionak és a WAN-kapcsolatoknak a f6 dontéseit!
Indokolja a statikus vagy dinamikus routing valasztasat és egy redundans megoldast!
F& technolégiak és fogalmak: Address overlap, VLAN/subnet, WAN/VPN, OSPF/BGP,
redundancy

Felhéarchitektira értékelése miiszaki és lzleti szempontbél: Egy valasztott
alkalmazas példajan indokolja a futtatdsi, tarolasi és szolgaltatasi modell f6
valasztasaitl Mutassa be a rendelkezésre allas, a teljesitmény, a koltség és az
uzemeltethet6ség kozotti kompromisszumokat! Térjen ki az identitaskezelés, az
elkulonités és az adatvédelem Osszehangolasara! Ismertesse a dontéshez
ellen6rizendd feltételezéseket és méréseket, valamint a valasztott megoldas mellett
fennmaradé kockazatokat! F& technolégiak és fogalmak: Compute/storage/service
model, availability, performance, cost
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A felelettel szembeni elvarasok:

A vizsgatétel két részbdl all. A felelet soran mind az A, mind a B kérdést ki kell fejteni. A
halozati, felh6szolgaltatasi és biztonsagi témak a két részben szerepelnek; a biztonsagi kérdés
0nallo elméleti téma vagy az adott megoldashoz kapcsolodo szempont is lehet.

Mutassa be a kérdésben megadott fogalmakat és mikodési 6sszefuggéseket! Legyen képes
egyszerl példan alkalmazni az ismereteket, 6sszehasonlitani a megoldasokat és indokolni a
dontéseket! Ahol relevans, térjen ki a biztonsagra, a rendelkezésre allasra, az lzemeltetési
raforditasra és a koltségre!

A mikddeést szikség szerint egyszerl abraval szemléltesse! Ha a kérdés nem ad meg konkrét
adatokat, valasszon szakmailag kovetkezetes példat, és nevezze meg a feltételezéseit!
Tervezési kérdésnél a f6 dontések és kompromisszumok bemutatasa sziukséges, nem teljes
rendszerterv.

A szbébeli kérdezés a fogalmak, mikdodési elvek és Osszefliggések megértését, valamint
alkalmazasat vizsgalja. Az egyszerl példaban szlkséges protokollmikodést helyesen kell
levezetni.

A ,Fé technologiak és fogalmak” sor az értelmezést segiti, nem kiilén felsorolasi feladat. A
magyar és a szokasos angol megnevezések egyarant hasznalhatok.



